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تعريف الجرائم الالكترونية

أويوترالكمبأجهزةباستخدامترُتكبمشروعةغيرأنشطةأيهيالإلكترونيةالجرائم•

أويةالخصوصاختراقأوأموالعلىالاستيلاءبهدفالإنترنتأوالرقميةالشبكات

.بالآخرينالضررإلحاق

.الحكوميةالمؤسساتحتىأوالشركات،الأفراد،الجرائمهذهتستهدف•

حترفةمإجراميةمنظماتإلىوصولااًمبتدئونمخترقونبهايقومأفعالبينتتراوح•

والاحتيالالقرصنةمجالاتفيتعمل



أنواع الجرائم الالكترونية

الدخولًغيرًالمصرحًبهًعلىًالحساباتًالشخصيةًأوًالأنظمةً:اختراق الحسابات والمواقع•

لسرقةًالبياناتًأوًتغييرها

تهديدًالأفرادًبنشرًصورًأوًمعلوماتًخاصةًمقابلًالحصولًعلىًأموالًأوًمنافعًأخرى:الابتزاز الإلكتروني•

انيةإنشاءًمواقعًأوًصفحاتًوهميةًلإيقاعًالضحاياًوسرقةًأموالهمًأوًبياناتًبطاقاتهمًالائتم:الاحتيال المالي والتسول الإلكتروني•

بثًأخبارًكاذبةًأوًعباراتًتمسًالسمعةًعبرًمنصاتًالتواصلًالاجتماعي:نشر الشائعات والتشهير•

إرسالًروابطًخبيثةًأوًتشفيرًملفاتًالضحاياًللمطالبةًبمبالغًماليةً:التصيد الاحتيالي وبرامج الفدية•

مقابلًفكًالتشفير



(القانون المصري)الإطار القانوني 

175رقم قانون مكافحة جرائم تقنية المعلوماتتخضعًالجرائمًالإلكترونيةًفيًمصرًلـً•

:،ًوالذيًيقررًعقوباتًصارمةًتشمل2018لسنة 

الحبسًوغراماتًماليةًكبيرةًقدًتصلًإلىًمئاتًالآلاف•

السجنًالمؤبدًفيًالجرائمًالتيًتمسًالأمنًالقومي•

مصادرةًالأجهزةًوالمعداتًالمستخدمةًفيًارتكابًالجريمة•

https://manshurat.org/node/31487


كيفية التصرف حال التعرض لجريمة إلكترونية

الروابط،ًورسائلًالمبتزًأوً،((screenshotsكلقطاتًالشاشةً:الاحتفاظ بالأدلة الرقمية•

المحتالًدونًحذفًأيًشيء

تجنبًإرسالًأموالًأوًالاستجابةًلأيًمطالبًإضافية:عدم الانصياع للمبتز•

وماتًالإدارةًالعامةًلتكنولوجياًالمعل/ التوجهًإلىًمباحثًالإنترنتً:تقديم بلاغ رسمي•

التابعةًلوزارةًالداخليةًأوًالجهاتًالمختصة



لسنة 175قانون مكافحة جرائم تقنية المعلومات رقم 
2018

• https://manshurat.org/node/31487

https://manshurat.org/node/31487











